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CYBER RISIKO 
steigt weiter an

DURCH CYBERKRIMINALITÄT IM JAHR 2022

$10.3B

Quellen: IC3, Gartner, It-Harvest

LÜCKE

SECURITY HERSTELLER         
INSGESAMT IM JAHR 2023:

3.318+
GESAMTAUSGABEN FÜR SECURITY:

188 Mrd.
JÄHRLICHER ANSTIEG 
DER AUSGABEN:

11 %

12,5 Mrd. USD

VERLUSTE

DURCH CYBERKRIMINALITÄT IM JAHR 2023

VERLUSTE
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Warum?
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#1: Geld regiert die Welt!



T H E  L E A D E R  I N  S E C U R I T Y  O P E R A T I O N S

Ransomware 
Entwickler

Partner
(Affiliates) Opfer

Ransom

Provision 
(60-90%)

Ransomware as a Service (RaaS)
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Change Healthcare (Februar 2024)

Anbieter eines 
Zahlungssystems, 
innerhalb des 
US-amerikanischen 
Gesundheitssystems.
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BlackCat /
ALPHV

Notchy
(Affiliates) Opfer

22.000.000$ Ransom

Ransomware as a Service (RaaS)
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12

Auf dem neuesten Stand bleiben 
https://www.ransomware.live/map/DE

   

  https://konbriefing.com/de-topics/hackerangriff-deutschland.html
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#2: Es ist einfach!
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War hat in den letzten 12 Monaten?

• DKMI, SPF, DMARC für Email konfiguriert?

• Scan von außen durchgeführt? Welche Dienste sind ohne VPN erreichbar 
und „verwundbar“?

• Ein AD Kerberos Assessment durchgeführt und das Golden Ticket 
zurückgesetzt?

• Analysiert, wie Powershell im Unternehmen eingesetzt wird und ein 
Berechtigungskonzept dazu entwickelt?

• NTLM überprüft und eingeschränkt (Print Nightmare)

• CIS Benchmarking auf Server und Clients durchgeführt?

• Schachstellenmanagement eingeführt und das patchen priorisiert?

© 2024 Arctic Wolf Networks, Inc. All rights reserved. | Classification: Confidential
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81.5

10.2

8.3

<1000 1001 - 5000 >5001

Betroffene Unternehmen
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Antworten der Industrie?!?
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Marketing und Buzzwords

MXDR

Plattform
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Marketing und Buzzwords

MXDR

Plattform
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AI&ML kann den Mensch nicht ersetzten
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1,9 x 2,9 Meter
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AI&ML kann den Mensch nicht ersetzten
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Der Kontext ist der Schlüssel!

In Cybersecruity bezieht sich “Kontext” auf die spezifischen 
Umstände, Bedingungen und Informationen, die eine 
Sicherheitsmaßnahme, einen Vorfall oder eine Bedrohung 
umgeben. Die Analyse sowie die Reaktion werden damit 
maßgeblich beeinflusst.
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Wie helfen wir als 
Security Operations 
Partner?

©2024 Arctic Wolf Networks, Inc. Alle Rechte vorbehalten. Öffentlich
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Worauf es wirklich ankommt!

BSI IT Grundschutz
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MDR / Managed SOC = Reaktion

1 ACAMS, 2022; IBM, 2019; TechStrong Group, 2023
2 Forrester, 2023

RANSO M WARE

DAT A BREACH

Jähr l iche Wahrsche in lichke it  1

BUSINE SS EM AIL 
CO MPRO M ISE

Reduzierte Auswirkungen

$ $

> 90% 2

$

Init ialer 
Zug rif f

Ausbre itung Schaden

Detektion & 
Reaktion

20%

15%

9%
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$ $

https://www.acams.org/en/media/document/global-ransomware-risks-survey-report
https://www.ibm.com/downloads/cas/RDEQK07R
https://securityboulevard.com/2023/03/business-email-compromise-threats-soar-past-phishing-risks/
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Arctic Wolf = Prävention + Reaktion

Reduzierte 
Wahrscheinlichkeit

1 ACAMS, 2022; IBM, 2019; TechStrong Group, 2023
2 Forrester, 2023

RANSO M WARE

DAT A BREACH

Jähr l iche Wahrsche in lichke it  1

BUSINE SS EM AIL 
CO MPRO M ISE

Reduzierte Auswirkungen

$ $

> 90% 2

$

Init ialer 
Zug rif f

Ausbre itung Schaden

Detektion & 
ReaktionPrävention

20%

15%

9%
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$ $

https://www.acams.org/en/media/document/global-ransomware-risks-survey-report
https://www.ibm.com/downloads/cas/RDEQK07R
https://securityboulevard.com/2023/03/business-email-compromise-threats-soar-past-phishing-risks/
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ERPROBT, GETESTET UND BEWÄHRT

2X LEADER
MDR MarketScape

3-FACHER GEWINNER
Einziges Cybersecurity-
Unternehmen überhaupt

AM STÄRKSTEN EMPFOHLEN
MDR, Schwachstellenanalyse und 

Security Awareness

ZERTIFIZIERT

750+
Security Engineers

7.500+
SOP Kunden weltweit

24x7
Deutsch und 
Englisch

98%
Zufriedene Kunden in 
Europa

2012
gegründet

SECURITY OPERATIONS
PARTNER
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Die Kombination aus Technologie und Menschen

Deployment
Sicherstellen, dass Ihre 
Umgebung eingerichtet 

und einsatzbereit ist

Concierge Security Team

Plattform
Die technologische Basis 
für unsere Prozesse und 

Services

T E C H N O L O G I E M E N S C H E N

Feste Ansprechpartner für die 
strategische Beratung und 

regelmäßige Security Workshops

Security Journey
Strukturierte Begleitung für die 

Verbesserung der Abwehrstrategien Concierge
Delivery
Model

SOC
24x7 Überwachung

Begleitung bei Sicherheitsvorfällen 
mit Handlungsanweisungen

Threat Intelligence 
Threat Research

Detection Improvement 
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Arctic Wolf Security Journey Onboarding Team & 
Kunde

CST und Kunde

Die ersten 90 Tage
Go Live

Finetuning der 
Plattform

Überprüfung von

• Log-Quellen

• Firewalls

• Active Directory

• Endgeräte

Onboarding
Ca. 30 Tage
Erbracht durch das Onboarding Team

• Projekt Kick Off & Technical Kick Off

• Vorstellung des Portals

• Sensoren werden verschickt

• Konfiguration der Log-Quellen, ausrollen 
des Agenten

Cyber Resilience
Assessment

Phase 1 Phase 2 Phase 3

Kennenlernen, 
Businessprozesse 

verstehen

Das Concierge Security Team übernimmt den 
Service zum Kunden

• Häufige Meetings

• Der Service wird auf die Anforderungen des 
Kunden angepasst 

Kundenspezifische Anpassung

© 2024 Arctic Wolf Networks, Inc. All rights reserved. | Classification: Confidential
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Cyber Resilience Assessment – CIS v8
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Anpassung an den erforderlichen Umfang

Eigene Angriffsfläche

Aktueller Schutz

© 2024 Arctic Wolf Networks, Inc. All rights reserved. | Classification: Confidential
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Anpassung an den erforderlichen Umfang

Eigene Angriffsfläche

Aktueller Schutz

Das Concierge Security Team hilft mit

• Fachwissen
• Best Practices
• Kontinuierliche Überprüfungen
• Dokumentation

© 2024 Arctic Wolf Networks, Inc. All rights reserved. | Classification: Confidential
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Ein paar Beispiele
PROAKTIV das Risiko senken

• External Assessment

• FW Assessment (Basic)

• FW Assessment (Advanced)

• O365 Security Recommendations

• Identity and Lifecycle Management

• Patch and Vulnerability Management

• O365 Mail Forwarding Review

• Phishing and Employee Awareness 
Training

• Ransomware and Malware Hardening

• Group Policy Management Hardening

• Anomalous Traffic Analysis

• Backup Recommendations

• PowerShell Review

• Email Gateways

• AD Attack Vectors

• Architecture and Visibility Assessment

• DNS Security Assessment

• Kerberos Assessment - Kerberoasting

• AD Audit Policy Review

• Credential Access - DCSync Attack

• MS NTLM Assessment

• Supply Chain Risk Best Practice

• Insider Threat Risk Best Practice

• Cloud ID Foundation Review

• CIS Benchmarking

• Email Trust and Authentication 
Assessment

• Endpoint Security Review

• PsExec Utility Assessment

• Asset Classification and Criticality Review

• Vulnerability Prioritization and Asset 
Baseline Review

• Threat Landscape and Prioritizations 
Review

• Customer Incident and Pentest Report

• Pre-Pentest Prep

© 2024 Arctic Wolf Networks, Inc. All rights reserved. | Classification: Confidential
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Cyber Resilience Assessment – CIS v8
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Arctic Wolf Security Journey Onboarding Team & 
Kunde

CST und Kunde

Die ersten 90 Tage
Go Live

Finetuning der 
Plattform

Überprüfung von

• Log-Quellen

• Firewalls

• Active Directory

• Endgeräte

Dauerzustand
Fokus nach Kundenwunsch

#1 #2 #3 #...

Onboarding
Ca. 30 Tage
Erbracht durch das Onboarding Team

• Projekt Kick Off & Technical Kick Off

• Vorstellung des Portals

• Sensoren werden verschickt

• Konfiguration der Log-Quellen, ausrollen 
des Agenten

Cyber Resilience
Assessment

Regelmäßige Termine

Phase 1 Phase 2 Phase 3

Kennenlernen, 
Businessprozesse 

verstehen

Das Concierge Security Team übernimmt den 
Service zum Kunden

• Häufige Meetings

• Der Service wird auf die Anforderungen des 
Kunden angepasst 

Kundenspezifische Anpassung

Security Bulletins & Threat 
Hunting bei Mega Events

Monatlich Externe Vulnerability
Assessments und Darkweb Scans

Unlimitiertes 
Reporting

Security Touchpoints

• Bewertung – Lücken/Risken

• Konfigurations-Checks (z.B. FW, AD)

• Best Practice – Empfehlungen
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Die Kombination aus Technologie und Menschen

Deployment
Sicherstellen, dass Ihre 
Umgebung eingerichtet 

und einsatzbereit ist

Concierge Security Team

Plattform
Die technologische Basis 
für unsere Prozesse und 

Services

T E C H N O L O G I E M E N S C H E N

Feste Ansprechpartner für die 
strategische Beratung und 

regelmäßige Security Workshops

Security Journey
Strukturierte Begleitung für die 

Verbesserung der Abwehrstrategien Concierge
Delivery
Model

SOC
24x7 Überwachung

Begleitung bei Sicherheitsvorfällen 
mit Handlungsanweisungen

Threat Intelligence 
Threat Research

Detection Improvement 
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SaaSExterne Scans

Open XDR = Herstellerneutral

SECURITY OPERATIONS PARTNER

(Open XDR) Aurora Plattform
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Jedes Tool kann versagen

https://www.heise.de/news/Microsoft-Defender-Der-Erkennung-mit-Komma-entgehen-9625770.
html

https://www.heise.de/news/Microsoft-Defender-Der-Erkennung-mit-Komma-entgehen-9625770
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Identity
20%

IaaS
10%

Netzwerk
30%

Endpoint
15%

Externe 
Risiken
5% Firewall

5%

SaaS
15%

aller Tickets stammen 
aus Arctic Wolf 

Erkennungen und 
wurden von 

vorhandenen Tools    
nicht erkannt

83%

Bestätigte Fälle, basierend auf den ersten IOCAbdeckung aller 
Angriffsvektoren
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Threat Intelligence 
und Security 

Research

KI und 
Datenwissenschaft

Detection & 
Response 

Engineering

Security Posture 
EngineeringKunde 1

Schwarmintelligenz durch 

S C H W A R M I N T E L L I G E N Z  V O N  7 0 0 0 +  K U N D E N

Kunde 2

T H E  L E A D E R  I N  S E C U R I T Y  O P E R A T I O N S
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SaaSExterne Scans

Open XDR = Herstellerneutral

SECURITY OPERATIONS PARTNER

DataExplorer /
Threat Intelligence

Endpoint Security

(Open XDR) Aurora Plattform

© 2024 Arctic Wolf Networks, Inc. All rights reserved. | Classification: Confidential

CORE 
Paket

PLUS Paket
(Schwachstellen-

management)

Incident
Response

ADD-ONS   
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Ransomware Chat
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1

Darkweb- 
Scanning für 

ATO-Risk
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2

SP-AUTH-065
Kerberos Assessment
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3

24x7x365 
MDR
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4

Awareness 
Training
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5

SP-RISK-049 
Password Policies, Password 

Managers
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6
Concierge 

Security Team
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7

Managed Risk
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8
Aurora 

Endpoint 
Defense
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9

SP-PER-006
External Assesment

+

Monateliche 
EVAs
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SP-RISK-033
Backup Recommendations

10
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Danke!
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Backup
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Südwestfalen IT Hack

• Cisco ASA nicht gepatcht - CVE-2023-20269 seit Sep. 2023 bekannt
(Geeignet für Brute-Force-Angriffe gegen Passwörter und Benutzernamen)

• Schwaches Passwort 

• Kein MFA

• Keine Detektion
(über 300 fehlgeschlagene anonyme SMB-Login-Versuche auf 190  
Systeme am 18. Oktober)

• Angreifer waren min. 12 Tage im System 

• Über 960 Systeme verschlüsselt
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Südwestfalen IT Hack

• Cisco ASA nicht gepatcht - CVE-2023-20269 seit Sep. 2023 bekannt
(Geeignet für Brute-Force-Angriffe gegen Passwörter und Benutzernamen)

• Schwaches Passwort 

• Kein MFA

• Keine Detektion
(über 300 fehlgeschlagene anonyme SMB-Login-Versuche auf 190  
Systeme am 18. Oktober)

• Angreifer waren min. 12 Tage im System 

• Über 960 Systeme verschlüsselt

https://www.come-on.de/lennetal/werdohl/zurueck-im-normalmodus-
suedwestfalen-it-bittet-kommunen-zur-kasse-93346047.html

https://www.come-on.de/lennetal/werdohl/zurueck-im-normalmodus-suedwestfalen-it-bittet-kommunen-zur-kasse-93346047.html
https://www.come-on.de/lennetal/werdohl/zurueck-im-normalmodus-suedwestfalen-it-bittet-kommunen-zur-kasse-93346047.html
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Bei 63% der Unternehmen, führte ein Cyber-Vorfall (Breach) zu Preiserhöhungen, die an Kunden 
weitergegeben werden musste

Quelle: https://www.ibm.com/account/reg/us-en/signup?formid=urx-52913

©2021 Arctic Wolf Networks, Inc. All rights reserved. Classification: Public

Preiserhöhungen nach einem Cybervorfall
Risiken & Statiskiken

https://www.ibm.com/account/reg/us-en/signup?formid=urx-52913
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Angestrebtes Sicherheitslevel

BASIS

Passwörter / AD

Patch Management

Backups

PERIMETER

Firewalls

SPAM / Web Filters

WAF / Proxy

ERWEITERTE 
VERTEIDIGUNG

Endpoint (NGAV, EDR)

DLP / SSL Inspection

Anti-DDoS / IPS / CASB

WIEDERSTANDS-
FÄHIGKEIT

Kontinuierliche 
Verbesserung

Regulatorische 
Anforderungen

 (NIS 2, ISO, etc)

Versicherbarkeit

Ruhig schlafenSECURITY 
OPERATIONS
PARTNER

Wo stehen Sie?
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