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Schneckenpost oder E-Mail ?
In der Praxis zeigen sich beim Versand von sensiblen
Informationen wie z.B.

| Personal- oder Kundendaten,

I Forschungsergebnissen und

I anderen firmeninternen Unterlagen
bislang zwei Mdglichkeiten: Entweder man wahlt den
teuren und langsamen Weg der Briefkommunikation
oder man verschickt die Unterlagen per E-Mail, in der
Hoffung, dass die elektronische Post nicht gescannt,
gefiltert und gelesen wird.

E-Mail-Sicherheit:

keine Kur, sondern Pflicht fur die IT

Nicht erst seit der offiziellen Bestatigung, dass es mit
Echelon ein weltweites Abhdrsystem fir Telefon-, Fax- und
E-Mail-Kommunikation gibt, ist es naiv zu glauben, dass
elektronisch Ubertragene Daten vertraulich bleiben. Es gibt
eine Vielzahl von Institutionen oder Personen fir die der Zu-
griff auf fremde E-Mails interessant und technisch mdglich
ist.
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Daher sind Organisationen zum Datenschutz verpflichtet (in
Deutschland z.B. durch das Bundesdatenschutzgesetz
(BDSG)). Bei Verstd3en gegen Gesetze sowie gegen
Vorschriften zum Risikomanagement (Stichworter: Basel I,
KontraG) drohen erhebliche finanzielle EinbuRen bzw.
Geldstrafen.

Eine Organisationsleitung, die daher weiter der "Kopf-in-den
Sand-Taktik" folgt, handelt verantwortungslos und kann
haftbar gemacht werden.

Neues Konzept fur einheitliche E-Mail-Sicherheit

Den notwendigen firmenweiten Schutz fur E-Mail kann
aber nur eine zentral konfigurierte und betreute L6sung
bieten: Z1 SecureMail Gateway schitzt den kompletten
E-Mail-Verkehr durch Verschliisselung und elektronische
Signatur an zentraler Stelle. Der Security-Officer kon-
figuriert die firmenindividuelle Security Policy und das Z1
SecureMail Gateway setzt sie automatisch um. Ohne
Eingreifen der PC-Anwender. Ganz einfach.



Vorteile der Zentralisierung
kryptografischer Funktionen

I Schutz fur ein- und ausgehende
E-Mails

I Einheitliche Umsetzung der
Security Policy

I Unsichtbar fur E-Mail-Verfasser

I Entlastet Security Administration
durch automatische
Zertifikatsverwaltung

I Content/Virus-Filter arbeiten ohne
Beeintrachtigungen

I E-Mail-Security mit und ohne

Public Key Infrastructure (PKI)

Highlights

Beste Kommunikationsféahigkeit:
Arbeitet entsprechend zu den
inter-nationalen Standards S/MIME,

OpenPGP und ISIS-MTT.

Hochste Integrationsfahigkeit

Das Z1 SMGW integriert sich dank der
Verwendung des SMTP-Protokolls als
einzige Schnittstelle (POP und IMAP
optional) reibungslos in samtliche E-Mail-
Infrastrukturen z.B. mit Lotus Domino,

MS Exchange, Postfix.

Hochste Sicherheit

Mit der Integration von Hardware Security
Modulen, die nach internationalen
Standards (z.B. FIPS) zertifiziert sind, wird
die bestmdgliche Sicherheit fir die

Schlusselaufbewahrung erreicht.

Performance, Lastverteilung und
Ausfallsicherheit

Durch parallele Installation mehrerer

Z1 SecureMail Gateways sowie die
automatische Synchronisierung ist die
Leistung skalierbar und der ausfallsichere
Betrieb gewahrleistet. So erfillt das
Gateway auch hdchste Anforderungen in

Enterprise-Umgebungen.

Z1 SecureMail Gateway:

Zentral administrierte Sicherheit fur IThren kompletten E-Mail-Verkehr

Das Z1 SecureMail Gateway arbeitet
wie eine zentrale Poststelle, die ein-
gehende Post 6ffnet und ausgehende
Briefe kuvertiert. Weil es alle E-Mails
einer Organisation sichert und ent-
sichert, wird es auch als "Virtuelle
Poststelle" bezeichnet.

Je nach Policy verschlusselt, ent-
schlusselt, signiert bzw. Uberpruft es
Signaturen automatisch auf Giltigkeit.
Dabei bleibt das Z1 SecureMail Gate-
way vollig unsichtbar (transparent) fur
den E-Mail-Versender.

In Organisationen ohne Z1 SMGW missen
Mitarbeiter ausgehende E-Mail am PC verschlisseln.
Nachteile:

I Keine durchgehende Security-Policy méglich
| Keine Integration von eBusiness-Losungen mdglich
| E-Mail kann nicht mehr von

Content- +Virus-Filtern untersucht werden

| Installationen und Updates auf
PC-Clients notwendig

I Aufwandiges Zertifikatsmanagement

Da es kompatibel zu den meist-
verwendeten internationalen Mail-
Standards (S/MIME, PGP, ISI-MTT)
ist, bietet es ein Ho6chstmall an
Kommunikationsfahigkeit zu allen
herkdmmlichen E-Mail-Security- Pro-
dukten. Das Z1 SMGW flugt sich
nahtlos in die bestehende E-Mail-
Infrastruktur ein.

Auf der Basis der Security-Policy setzt
es automatisch das jeweilige Schutz-
niveau fur sensible E-Mails um.

Organisationen mit Z1 SMGW  verschliisseln
ausgehende E-Mail per Gateway.
Vorteile:

| Umsetzung der firmenweiten Security-Policy
| Einfache Integration von eBusiness-Ldsungen

| E-Mail wird ungehindert von
Content- +Virus-Filtern untersucht

Eingriffe auf PC-Clients uberflissig

Zentralisiertes und vereinfachtes
Zertifikatsmanagement




Das Produkt

Z1 SecureMail Gateway agiert als
SMTP-Proxy, der E-Mail automatisch
ver- und entschlisselt, signiert und
Signaturen uUberpruft. Es bearbeitet
den kompletten E-Mail-Verkehr ent-
sprechend der zentralen Sicherheits-
politik, die vom Security Officer voll-
standig Uber eine browser-basierte
Management-Konsole (Admin Web-
client) konfiguriert wird.

Die Sicherheitsmechanismen (Ver-
schlisseln/Signieren) werden gemaf
den Empféanger- sowie Absender-
Adressen bzw. deren Domains
optional oder zwingend eingestellt.
Zusétzlich kénnen auch PC-Client-
Benutzer per Kurzbefehl in der Be-
treffzeile einer ausgehenden E-Mail
die Sicherheitsfunktionen des
zentralen Gateways steuern.

Das Z1 SecureMail Gateway verwen-
det fUr die Sicherheitsmechanismen in
der Regel ein sogenanntes Orga-
nisations- bzw. Domain-Zertifikat.
Dieses Zertifikat kann bei allen
offiziellen  TrustCentern bezogen
werden, in Deutschland z.B. bei TC
TrustCenter.

Hohe Flexibilitat und volle Unter-
stltzung der firmeninternen Nutzer-
struktur

Fur die meisten E-Mail-Anwendungen
genugt bereits eine gesicherte site-to-
site-Kommunikation. Das Z1 Secure-
Mail Gateway ermdglicht diese prakti-
kable Alternative durch die Ver-
wendung von Organisations- bzw.
Domain-Zertifikaten. Das Z1 SMGW
kann aber auch evtl. vorhandene
User-Zertifikate importieren und ver-
wenden. So unterstiitzt es auch indi-
viduelle E-Mail-Policies fur Personen,
Gruppen, Abteilungen und Nieder-
lassungen und profitiert von getatigten
Investitionen in eine Public Key Infra-
structure (PKI).

Einfachste Integration in E-Mail-
Infrastrukturen

Das Z1 SecureMail Gateway ver-
wendet nur eine einzige Schnittstelle:
das international genormte SMTP-
Protokoll (optional POP und IMAP).
Das Gateway ist daher schnell in jede
existierende Mail-Infrastruktur inte-
grierbar und arbeitet z. B. mit Lotus
Domino, MS Exchange, Postfix
reibungslos zusammen.

Skalierbare Sicherheit

Z1 SecureMail Gateway kann auch
mit Hardware Security Modulen
(HSM) erweitert werden. Dann wird
die Aufbewahrung der privaten und
vertraulichen Schlissel hochsicher.
Die Time-Stamping Funktionalitat
sichert die zeitliche Nachweisbarkeit
und sorgt ggf. fur die Gesetzes-
konformitat bei eBusiness- und
eGovernment-Transaktionen.

Keine EinbuBen bei der E-Mail-
Performance

Durchsatz und Ausfallsicherheit des
Z1 SecureMail Gateways konnen
dynamisch so skaliert werden, dass
es auch hochsten Anforderungen in
Enterprise-Umgebungen gerecht wird.
Dazu wird das Z1 SecureMalil
Gateway auf mehreren Servern, die
sich automatisch synchronisieren,
betrieben.

Vorhandene IT-Security Produkte fur
Content- und Virus-Filtering werden in
ihrer Wirkung nicht durch das Z1
SecureMail Gateway gehindert. Da
die Ver- bzw. Entschlisselung auf
dem  Gateway erfolgt, haben
Content/Virus-Filter somit den not-
wendigen Zugriff auf den Klartext aller
ein- und ausgehenden E-Mail-Nach-
richten.

Anwendungsfelder:

Global E-Mail VPN

Obwohl das Z1 SecureMail Gateway auch
kompatibel zu client-basierten S/IMIME-
Produkten und OpenPGP ist, entfaltet es
seine volle Leistungsféahigkeit erst im
Zusammenspiel mit anderen Gateways.
Z1 SecureMail Gateway findet
automatisch das Domain-Zertifikat jeder
anderen Organisation mit Z1 SMGW. So
entsteht ein weltweites Virtual Private
E-Mail Network, an das sich jedes

Unternehmen einfach anschlie3en kann.

Secure eBusiness

Moderne eBusiness-Systeme wie z.B.
Online-Shops, CRM- oder Supply-Chain-
Anwendungen generieren eine hohe
Anzahl von E-Mails. Auch zu deren
Sicherung ist Z1 SecureMail Gateway
optimal geeignet. Rechnungen, Auftrags-
bestatigungen, Transaktionsdaten oder
Newsletter werden mit Digitalen Signa-
turen versehen und ggf. verschlisselt.
Weiterhin kénnen qualifizierte Zeit-
stempeldienste integriert werden. Sie
erreichen mehr Akzeptanz und Vertrauen
Ilhrer Kunden und Geschéaftspartner fir lhr

Secure eBusiness.

Mandantenfahigkeit / Multi Domain
Capability

Mit Hilfe des Z1 SMGWs konnen auf
einem Gateway unterschiedliche Security-
Policies fiir verschiedene Domains oder
Subdomains eingestellt werden. GroRRe
Organisationen kénnen fur Abteilungen
oder Niederlassungen eine jeweils eigene
Security-Policy einrichten. Security-
Outsourcing: Internet-Service-Provider
(ISP) kénnen dank der Mandanten-
fahigkeit die E-Mail-Security ihrer Kunden
im Rahmen eines "Managed E-Mail

Security Service" tbernehmen.




Features

I Zentrale Ver- und Entschlisselung sowie
zentrales Signieren bzw. Uberpriifung von
elektronischen Signaturen

I automatische Zertifikatsverwaltung

I Mandantenféhigkeit / Multi-Domain
Capability

I Konformitat zu S/IMIME, OpenPGP, Common
PKI (ehem. ISIS-MTT)

I Time-Stamping-Funktionalitat

I Lastverteilung / skalierbare Performance
bzw. Hochverfuigbarkeit / Ausfallsicherheit
durch automatische Synchronisation
mehrerer paralleler Z1 SecureMail Gateways

I Ausfihrliches Statistik-Modul

| Validierungsabfrage bei TrustCentern per
OCSP

| Benutzerbezogenes Signieren

I Anbindung an WebMessenger fur vertrau-

lichen Austausch von E-Mails ohne PKI

Systemanforderungen

PC-System mit Intel x86 Prozessor,
min.1 GHz CPU, min 1 GB RAM, min: 20 GB
IDE HDD. Betriebssysteme: Debian, Sun

Solaris (weitere auf Anfrage)

Internet
) bel.
..@firmal.de o TrustCenter
05?4* X.509 / PGP
R0
et
Z1 SecureMail
Gateway

Sicherer

eMail-Verkehr ..@firma2.de

(z.B. PGP)
...@partner.de

bob@kunde.de
(z.B. SIMIME)

Das Z1 SecureMail Gateway fragt selbststéandig und regelméaRig die Zertifikate der
Kommunikationspartner sowie die Rickruflisten von Zertifikaten (CRLs) bei beliebigen Trustcentern,
Verzeichnisdiensten und Keyservern ab. Dank des Z1 SecureMail Gateways funktioniert auch der
sichere E-Mail-Austausch mit Nutzern von S/IMIME- oder PGP-kompatiblen
E-Mail-Security-Produkten.

Fazit:

Die Vertraulichkeit und Integritat von elektronischer Kommunikation ist "ein Muss" im
eBusiness, denn darauf basiert das Vertrauen Ihrer Kunden und Partner. Mit dem

Z1 SecureMail Gateway realisieren Sie die Sicherheit Ihres E-Mail-Verkehrs einfach,
schnell, kostengunstig und kompatibel zu internationalen Standards. Dies hat bereits die
Jury der Internet World erkannt, die das SecureMail Gateway zum besten

Produkt des Jahres 2002 ernannt hat.

Seit dem ist die Zahl der Anwender stark gestiegen und das

Z1 SecureMail Gateway kommt in vielen Firmen und Verwaltungen zum Einsatz. Die
Produktreife und Zufriedenheit der Anwender werden durch die umfangreiche Liste der
Referenz-Installationen dokumentiert.

Testen Sie das Z1 SecureMail Gateway kostenlos und unverbindlich!
Unter http://www.zertificon.com/download.php steht eine
30-Tage-Evaluierungsversion zum Download bereit.

zertificon

solutions

Zertificon Solutions GmbH
Landsberger Allee 117 Tel: +49 (0)30 5900300-0 Web: www.zertificon.com
10407 Berlin, Deutschland ~ Fax: +49 (0)30 5900300-99 E-Mail: info@zertificon.com



